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HVORFOR JOBBER VI MED INFORMASJONSSIKKERHET OG PERSONVERN?

Integrasjon av informasjonssikkerhet og 
personvern i kommunen handler litt om 
teknologi; men det dreier seg mest om 
strategi, ledelse, og kultur. 

En helhetlig tilnærming sikrer at sikkerhet 
og personvern blir en naturlig del av alle 
aspekter av virksomheten, noe som 
beskytter kommunens verdier og 
omdømme.



STRATEGISK TILPASNING

Informasjonssikkerhet og personvern må 
integreres i kommunens overordnede 
strategi. Dette betyr at både sikkerhets- og 
personvernmål bør likestilles, og være i tråd 
med kommunens øvrige mål.

For eksempel, hvis kommunen har som 
mål å være ledende innen digital 
innovasjon, må du sørge for at din 
infrastruktur er både sikker og 
personvernvennlig.



LEDELSENS ANSVAR OG ENGASJEMENT

Øverste ledelse må være involvert i styringen 
av både informasjonssikkerhet og personvern. 
Dette inkluderer å sette klare policyer, 
allokere ressurser, og støtte initiativer innen 
begge områdene.

Ledelsens engasjement er avgjørende for å 
skape en kultur hvor sikkerhet og personvern 
blir prioritert og tatt på alvor av alle ansatte.



LEDELSE AV RISIKO

En av hovedoppgavene i styring av 
virksomheten er risikostyring. Både 
informasjonssikkerhet og personvern spiller 
en sentral rolle i å identifisere, evaluere og 
begrense risikoer knyttet til informasjon og 
IT-systemer.

Risikoledelse omfatter alt fra å beskytte 
mot datainnbrudd til å sikre personvern ved 
behandling av personopplysninger.



MITT ANSVAR

Kommunedirektøren har ansvar for å sørge for at 
kommunen følger lover og forskrifter, inkludert de som 
gjelder personvern og informasjonssikkerhet. 

Dette betyr:
• sikre rutiner, tiltak og systemer for å beskytte personopplysninger
• sikre informasjon mot uautorisert tilgang, endring og sletting

Jeg skal sørge for at kommunen oppfyller kravene i GDPR, samt regler og 
retningslinjer innen informasjonssikkerhet.

Dette omfatter blant annet 
• Risikovurderinger
• Sikkerhetstiltak
• Opplæring av ansatte og øvelser
• Håndtering av sikkerhetsbrudd
• Regelmessig revisjon av sikkerhetsrutiner.



Personvern og databeskyttelse 

Facebook-Cambridge Analytica-skandalen (2018)

Regulert av Personopplysningsloven, 
som implementerer GDPR 
(General Data Protection Regulation) i Norge.

o GDPR Artikkel 5–7: 
o Behandling av personopplysninger

o Personopplysningsloven §§ 1-2 

KI og algoritmer ble brukt til å samle 
inn og analysere personopplysninger 
fra millioner av brukere uten deres 
samtykke.



Diskriminering

Amazon’s AI-baserte rekrutteringsverktøy (2018)

Likestillings- og 
diskrimineringsloven.

§ 6: Forbud mot diskriminering
§ 24: Plikt til å forebygge diskriminering

+ arbeidsmiljøloven § 14-9, som stiller 
krav til rettferdige prosesser ved 
ansettelse og oppsigelse.

Amazon utviklet et KI-verktøy for automatisert 
ansettelsesvurdering. Det ble imidlertid 
oppdaget at algoritmen favoriserte mannlige 
kandidater over kvinnelige, fordi den var trent 
på historiske data som reflekterte en 
mannsdominert arbeidsstyrke.



Deep Fakes

Hong Kong Bank betalte ut 280 millioner (2024)

Åndsverkloven.

§ 104: Forbud mot fremstilling 
uten samtykke

En bankmedarbeider i en internasjonal bank 
betalte ut $25M til kriminelle etter å ha hatt et 
teams møte med «finansdirektøren» som var 
en deep-fake.



Phishing

Nordea ansatte offer for phishing (2007)

Straffeloven.
§ 371: Bedrageri

I 2007 tapte den svenske banken Nordea 
over 7 millioner kroner da phishing-
angripere klarte å sende falske e-poster 
til bankkunder, og lurte dem til å 
installere trojaneren "haxdoor," som var 
forkledd som anti-spam-programvare.



Selvkjørende biler

Uber’s selvkjørende bilulykke (2018)

Skadeserstatningsloven

§ 2-1: Grunnlag for ansvar
§ 1-1: Erstatning for skade 
påført av ting eller personer

+ vegtrafikkloven § 3
+ luftfartsloven § 9

En autonom Uber-bil involvert i 
testing i USA kjørte på og 
drepte en fotgjenger.



Hva med oss kommuner?

Forvaltningsloven (Automatiserte beslutninger i offentlig sektor):

Feilaktige eller diskriminerende algoritmer kan bryte med forvaltningsloven § 17, 
som krever en rettferdig og fullstendig utredning før en beslutning fattes. Hvis KI 
fatter avgjørelser uten å ta hensyn til individets særegne omstendigheter, kan 
dette bryte med kravet til forsvarlig saksbehandling.

Arbeidsmiljøloven (Kontrolltiltak og rettferdig behandling):

Arbeidsmiljøloven § 9-1, som krever at ansatte informeres om kontrolltiltak og at 
slike tiltak ikke kan være unødvendig inngripende.

(semi) automatiserte ansettelsesbeslutninger
arbeidsmiljøloven § 14-9, som stiller krav til rettferdige prosesser ved ansettelse 
og oppsigelse.



Hva med oss kommuner?

Frigjøring av tid - KI kan ta over repeterende, tidkrevende oppgaver som 
saksbehandling, dokumenthåndtering og dataanalyse.

Mer presise og informerte beslutninger - KI kan hjelpe beslutningstakere ved å 
analysere store datamengder raskt og identifisere mønstre eller trender som 
kommuneansatte ikke legger merke til.

Bedre tjenester - KI kan analysere individuelle behov og tilby skreddersydde løsninger 
innenfor for eksempel pleie, omsorg, helse, utdanning og velferd. (og unngå sløsing).

Bedre ressursfordeling - KI kan analysere data om bruk av offentlige tjenester så vi 
kan optimalisere ressursfordelingen. (og unngå sløsing). 

Bedre cybersikkerhet - KI kan identifisere trusler og sårbarheter i sanntid, noe som 
kan forbedre offentlig sektors evne til å beskytte sensitive data og forhindre 
cyberangrep.

Treffsikre arbeidsmarkedstiltak - KI kan analysere arbeidsmarkedsdata og forutsi 
fremtidige kompetansebehov. Dette kan avdekke hvilke arbeidsmarkedstiltak som 
sikrer at folk får den opplæringen de trenger for å møte etterspørselen i arbeidslivet.



Hva med oss kommuner?

AI Act – Nasjonal forordning



Hva med oss kommuner?

Utfordringen er å vite når vi blir lurt

Når KI blir enda bedre vil vi svindles enklere.
Spill mot Magnus Carlsen og tap 1 av 15 ganger
Spania – Bamsebingo rigget

Kommune utvikler og benytter KI

Kommune blir lurt av KI
 - Svindel
 - Innkjøp av glansbilder



Hva med oss kommuner?

Trondheim – en pilot og ledestjerne



Hva med oss kommuner?



Hva med oss kommuner?

Equitable
(rettferdig)

Sustainable
(bærekraftig)

Viable
(levedyktig)

Bearable
(utholdelig)



Takk for oppmerksomheten
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